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PME ET CLOUD

L FAUT SECURISER
' E CAHIER
DES CHARGES.

Les patrons de PME peuvent réaliser
un réel bond technologique grace au cloud.

A condition d’envisager une solution
sécurisée, fiable et proposant un réel suivi

Yves Le Roux, C/ISM', CISSP?, adminis-
trateur de I’Association francaise de

par le fournisseur.

PAR YVES LE ROUX

I’heure ou les dirigeants d’entreprises

recherchent les moyens de répondre aux

demandes informatiques toujours plus
importantes, nombre d’entre eux voient le c/oud
computing comme une solution capable de satisfaire
leurs besoins. Mais, pour en récolter les avantages,
les dirigeants doivent l'envisager comme partie
intégrante de leur stratégie
organisationnelle, comme un

modele de colts, une composante 66 Les offres du marché
de la gestion des risques et comme peuvent présenter

un mécanisme de fourniture

contribuant a atteindre les objec- des niveaux de sécurité
tifs et les buts de l'organisation. supérieurs a ceux que

Pour prendre des décisions avisées
sur la valeur que cette technologie
peut leur apporter, les entreprises
doivent I'intégrer a leurs activités de gouvernance,
de gestion des risques et de prestation de services.
Caril estimportant que, malgré les préoccupations
sécuritaires relayées par les médias, les utilisateurs
internes et externes puissent faire confiance aux
solutions envisagées. En effet, les offres du marché
de cloud computing peuvent présenter des niveaux
de sécurité supérieurs a ceux que peuvent garantir

les PME.

Penser a Panalyse de risques compléte

Cependant, en matiere de pérennité des données,
et afin de s’assurer de leur maitrise, il est essen-
tiel de conduire une analyse de risques compléte.
Celle-ci permettra de définir les régles de sécurité
a exiger du prestataire et/ou 4 mettre en ceuvre au
sein de lentreprise. De méme, il faut se garantir
que les bénéfices attendus seront au rendez-vous.
Une évaluation pertinente des avantages du cloud
computing doit englober les visions a court, moyen
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et long termes, ainsi que les cotts de résiliation.
En outre, les bénéfices tangibles et intangibles
doivent étre correctement quantifiés et intégrés
al’équation.

Lorientation stratégique doit piloter le cloud
computing. Son introduction doit conduire 2
lexamen de la structure organisationnelle, des
processus de gouvernance, de
Parchitecture de entreprise ou
de sa culture. Il faudra s’assurer
que la technologie et les
systémes soutiennent et faci-
litent l'activité des différentes
activités de l'entreprise. Clest
pourquoi les visions « métier »

peuvent garantir les PME »” et fonctionnelle de la gouver-

nance des technologies de I'in-
formation des entreprises sont aussi importantes
pour l'utilisation de ces solutions.
Les responsabilités internes et celles du fournisseur
seront clairement définies. Par exemple, en rai-
son de la nature dynamique du cloud computing,
les informations ne peuvent pas étre immédiate-
ment localisées en cas de sinistre. Il faudra donc
prévoir ce cas.
En conclusion, les entreprises qui envisagent

)

dutiliser le cloud computing dans leur environne-
ment doivent calculer les économies potentielles
et évaluer les risques supplémentaires encourus.
Ensuite seulement, elles sauront comment mieux
exploiter ces services. Cette option constitue une
initiative de gouvernance majeure pour les entre-
prises qui y ont recours, et nécessite d’impliquer
de nombreuses parties prenantes. m
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